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1. Allgemeine Voraussetzungen

Unterstitzte Betriebssysteme

o Microsoft Windows 7 - 10 nur 64 bit Version
o Mac OS Mojave 10.14.1 +

Unterstitzte Chipkartenlesegerate

Fur die Anderung lhrer PIN-Daten, das Zuriicksetzen der PIN-Eingabe mittels der PUK bzw. das
Auf- oder Nachladen des qualifizierten Signaturzerti=fikates mithilfe der Signaturkartenanwen-
dungskomponente ist ein nach Signaturgesetz bestatigtes Chipkartenlesegerat der Sicherheits-
klasse 3 erforderlich, welches mit PIN-Pad und eigenem Display ausgestattet ist. Dadurch ist es
maoglich, eine PIN unabhdngig von der Computertastatur einzugeben, wodurch hardwareseitig
gewahrleistet wird, dass die PIN-Eingabe nicht durch Viren, Trojaner oder andere Malware von
Dritten eingesehen werden kann. Wir empfehlen folgende Geréte:

o Reiner SCT cyberjack RFID standard
o Reiner SCT cyberjack RFID secoder

o ReinerSCT cyberack RFID komfort

o ReinerSCT cyberJack RFID one

Sollten Sie noch nicht die notwendige Treibersoftware auf lhrem Rechner installiert ha-
ben, so bitten wir Sie, sich die zu Ihrem Betriebssystem passenden Treiber herunterzula-
den. Die aktuellste Treibersoftware steht unter dem folgenden Link fiir Sie bereit:

https://www.reiner-sct.com/support/support-anfrage/

Sollten Sie eine CD mit Ihrem Chipkartenlesegerat bekommen haben, so kénnen Sie die Treiber-
software von der CD installieren. Bitte Gberprifen Sie auch im cyberlack Geratemanager unter
dem Reiter , Aktualisierung” und ,,Prife auf neue Versionen”, dass die neueste Firmware fur Ihr
Kartenlesegerat installiert ist.

PIN-Brief

FUr den erstmaligen Einsatz lhrer beA-Karte benétigen Sie die Initial-PIN aus dem lhnen
separat zu lhrer beA-Karte zugestellten PIN-Brief.

Den PIN-Brief erhalten Sie, wenn Sie den Erhalt der zugehdrigen beA-Karte bestatigt ha-
ben, indem Sie auf den Link klicken, den wir Ihnen per E-Mail nach Produktion der beA-
Karte zugesandt haben.

Wir empfehlen Ihnen, die darin befindliche PIN mithilfe der folgenden Anleitung aus Sicher-
heitsgrinden umgehend in eine neue PIN zu dndern. Gleichwohl ist die beA-Karte mit der
Ubersandten PIN einsatzbereit.

2. Schritt-fur-Schritt-Anleitung zur PIN-Anderung

Offnen der Anwendung zur PIN-Anderung

Offnen Sie bitte die Webseite https://bea.bnotk.de/bestellung, klicken auf , Mein Konto"
und ,Anmelden” und laden auf der Folgeseite fir lhr Betriebssystem passend den Instal-
ler herunter. Nach erfolgreichem Herunterladen starten Sie aus dem Speicherort bitte den
Installer und befolgen die angezeigten Anweisungen.
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Unter Firefox:
Installer Gber die Webseite https://bea.bnotk.de/bestellung herunterladen,
speichern und aus dem Speicherort starten.

Anmeldung

Fuhren Sie bitte die SecureFramework Anwendung uber das Desktopicon & aus. Falls Sie die SecureFramework Anwendung noch nicht
installiert haben, konnen Sie diese fur Ihr Betriebssystem herunterladen:

Windows Mac

Nach erfolgreichem Start der Anwendung (Anwendungssymbol & befindet sich unten rechts in der Taskleiste) betatigen Sie bitte den
folgenden Button.

secureFramework Kommunikationsfenster offnen =1

Dadurch wird ein Pop-up-Fenster geofinet, welches Sie bitte im Hintergrund geoffnet lassen. Auf der Hauptseite wird nun thre
signaturkarte ausgelesen und Sie konnen sich anmelden.

Offnen von SecureFramework_Setup.exe >

Sie mochten folgende Datei 6ffnen:
[55] SecureFramework Setup.exe
Vom Typ: Binary File (80,5 MB)
Vorn: https://securetest.bnotk.de

Machten Sie diese Datei speichern?

Datei speichern Abbrechen

Die Anwendung wird geladen und sobald diese gestartet ist, erscheint dieses Fenster:

Bereit fiir den Einsatz

& SecureFramework

fiihre aus.

Sig gskomp

Cardtool starten

Mit dem SchlieBen des Fensters wird die Anwendung beendet.

Das Fenster wird sich unten in die Taskleiste ablegen, dies erkennen Sie am folgenden
Symbol in der Leiste EMEENZRELNEZEL W K|icken Sie in der Taskleiste auf diese An-
wendung, sie wird sich im Vordergrund wieder &ffnen.

Driicken Sie bitte auf den unteren Button , Cardtool starten”, es wird nun die Schlissel-
verwaltung gestartet, in der Sie lhre PIN-Anderung vornehmen kénnen.
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Auf-u. Machladen der geS

Bitte vergewissern Sie sich vorab, dass |hr Kartenlesegerat angeschlossen ist und Sie lhre
beA-Karte in das Gerat eingesteckt haben. Die Anwendung erkennt das Kartenlesegerat
nur, wenn sich in diesem eine beA-Karte befindet. Sollte Ihr Kartenlesegerat nicht angezeigt
werden, prifen Sie bitte, ob die beA-Karte richtig eingesteckt ist und klicken auf den Button
. Aktualisieren” oben rechts < .

Auf der rechten Seite der Anwendung wird Ihnen das angeschlossene Kartenlesegerat
angezeigt.

PIN-Anderung

Um lhre Initial-PIN aus dem PIN-Brief zu andern, klicken Sie bitte beim Eintrag ,Advan-
ced” auf den Button mit den beiden Pfeilen =, PIN dndern”. Es erscheint im Display Ihres
Kartenlesegerats die Anzeige ,PIN Anderung”. Sobald das Wort , Anderung” erloschen
ist, geben Sie die Initial-PIN aus dem PIN-Brief ein und bestatigen dies mit ,,OK". Erfolgt
nach der Aufforderung zur PIN-Anderung nicht innerhalb von 60 Sekunden eine Eingabe
am Kartenlesegerat, wird die Anwendung aus Sicherheitsgrinden beendet. Sie missen den
Anderungsprozess dann von vorne beginnen.

Achtung! Die unterstiitze PIN-Lange betragt 6 bis 12 Stellen.

Im Display erscheint jetzt die Anzeige ,PIN neu”, geben Sie hier lhre neue Authenti-
sierungs-PIN ein. Nach dricken von ,OK" werden Sie nochmals gebeten die neue PIN
einzugeben. Bitte bestatigen Sie dies erneut mit ,OK". Jetzt sollte im Display des Karten-
lesegerats ,PIN korrekt” angezeigt werden.
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Unter Chrome:

Offnen Sie bitte die Webseite https://bea.bnotk.de/bestellung, klicken auf ,Mein Konto”
und ,Anmelden” und laden auf der Folgeseite flr |hr Betriebssystem passend den Installer
herunter. lhres Kartenlesers erscheinen, war der Vorgang in jedem Fall erfolgreich.

Anmeldung

Fuhren Sie bitte die SecureFramework Anwendung tber das Desktoplcon § aus. Falls Sie die SecureFramework Anwendung noch nicht
installiert haben, kénnen Sie diese fur Ihr Betriebssystem herunterladen:

Windows Mac

Nach erfolgreichem Start der Anwendung (Anwendungssymbol & befindet sich unten rechts in der Taskleiste) betatigen Sie bitte den
folgenden Button.

secureFramework Kommunikationsfenster offnen 2

Dadurch wird ein Pop-up-Fenster geoffnet, welches Sie bitte im Hintergrund geoffnet lassen. Auf der Hauptseite wird nun lhre
Signaturkarte ausgelesen und Sie kénnen sich anmelden.

Wird bei Ihnen der folgende Hinweis angezeigt,

Dateien dieses Typs kdnnen Schaden an Threm Computer 11
A Behalten | | Verwerfen

verursachen. Machten Sie cardtooljnlp trotzdem behalten? |

Driicken Sie bitte auf ,Behalten” und danach auf die Datei ,Secureframework.exe”
und die Anwendung wird gestartet. Nachdem die Anwendung geladen ist verfahren Sie
bitte genauso weiter wie unter Firefox bis zur erfolgreichen Anderung der PIN.

Unter Mac OS:

Offnen Sie bitte die Webseite https://bea.bnotk.de/bestellung, klicken
auf ,Mein Konto” und ,,Anmelden” und laden auf der Folgeseite fir Ihr
Betriebssystem passend den Installer herunter.

Anmeldung

Fihren Sie bitte die SecureFramework Anwendung tiber das Desktoplcon § aus. Falls Sie die SecureFramework Anwendung noch nicht
installiert haben, konnen Sie diese fur Ihr Betriebssystem herunterladen:

Windows Mac

Nach erfolgreichem Start der Anwendung (Anwendungssymbol & befindet sich unten rechts in der Taskleiste) betatigen Sie bitte den
folgenden Button.

secureFramework Kommunikationsfenster offnen

Dadurch wird ein Pop-up-Fenster gedffnet, welches Sie bitte im Hintergrund gedffnet lassen. Auf der Hauptseite wird nun thre
Signaturkarte ausgelesen und Sie konnen sich anmelden.

Nach dem Klicken auf Ihr Betriebssystem, werden Sie aufgefordert, die Datei zu
speichern. Klicken Sie nun unten in der Taskleiste auf Inren Downloadordner und
wahlen die Datei ,SecureFramework_Setup.dmg” aus.

([ ] Offnen von SecureFramework_Setup.dmg

Sie mochten folgende Datei dffnen:
& SecureFramework_Setup.dmg

Vom Typ: Dokument (103 MB)
Von: https://securetest.bnotk.de

Wie soll Firefox mit dieser Datei verfahren?
Offnen mit DiskimageMounter (Standard)
°Datei speichern

| Fiir Dateien dieses Typs immer diese Aktion ausfiihren

Abrechen (LN
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Es wird nun das Setup ausgefthrt und Sie werden gebeten die Datei in den Ordner ,Pro-
gramme” zu verschieben. Gehen Sie nun Uber den Finder in den Ordner ,,Programme”
und starten die Anwendung mit einem Doppelklick.

L IoK ] & SecureFramework 1.2.1 e e = Applications
<[> H = HENER TR =) Q Searc
BackfForward  visw Group  Action  Share Add Tags ) Search
e HName ~  Date Modified H
L s I alivar
@ Airbrop B mall 10. Sep 2019 at 16:48
B rRecents . Maps 10. Sep 2019 at 16:48
& Messages 10. Sep 2019 at 16:48
Applications -
Sy Bl Mission Control 23, Feb 2019 at 05154
[ Desktop T Nates 10.5ep 2019 8t 1648
[ Documents sli Numbers 24, Apr 2019 5t 18:46
< Pages 24, Apr 2019 at 18:47

€ Downloads & Phato Booth 23, Feb 2018 at D8:57

Locatians & Pnotos 0. Sep 2019 at 16:48
& iCloud Drive £ Preview 23, Feb 2019 5t 08:03 |

@ QuickTime Player 10. Sep 2019 at 16:48
[ SecurFr.. 2| ) Raminders & L

» B Rl
1 — Remote Dise @ safari
: s B Screen Caplure Tool Lite

& Network

icati =+ Sec ework
SecureFramework Applications ureFramework.

Tags

 sketch 21, Jan 2020 2t 15:26.
~ Stickies 23. Feb 2015 a1 06120
W stocks 0. Sep 2019 at 16148

Sie erhalten nun die Aufforderung das Offnen der Anwendung zu bestatigen.

s “SecureFramework” is an app downloaded from the

Internet. Are you sure you want to open it?
F Firefox downl 2d this file today at 15:45 from
=)

securetest.bnotk.de

Cancel Show Web Page Open

Nach erfolgreichem Start der Anwendung (erkennbar an dem Desktop Icon in der
Taskleiste H ) kbnnen Sie diese nutzen.

PIN far das qualifiziert elektronische Signieren ,Qualified multi”

Sollten Sie auf Ihre beA-Karte Signatur bereits das qualifizierte Zertifikat erfolgreich auf-
geladen haben (siehe Schritt 3), zeigt die Signaturkartenanwendung auf der linken Seite
zwei verschiedene Eintrage bzw. Zertifikate.

Neben dem fortgeschrittenen Zertifikat ,Advanced” fir die Authentisierung, wird zu-
satzlich das qualifizierte Zertifikat ,Qualified multi” fur das qualifiziert elektronische
Signieren angezeigt.

Achtung! Bitte beachten Sie, dass eine PIN-Anderung fiir das qualifizierte Zertifi-
kat erst erfolgen kann, wenn dieses erfolgreich aufgeladen und aktiviert wurde.
Anderenfalls kann es zu einer irreparablen Sperrung des Zertifikats kommen.

Haufige Fehlermeldungen
Der Bedienzahler ist abgelaufen / PIN-Eingabe mit der PUK freischalten.

Sollten Sie Ihre PIN dreimal falsch eingegeben haben, wird die PIN-Eingabe gesperrt. Um
die PIN-Eingabe wieder freizuschalten, wird die PUK aus dem PIN-Brief benétigt. Hierzu
starten Sie bitte die Anwendung ,,ProNext” auf Ihrem Desktop.

Nach erfolgreichem Start der Anwendung, zu erkennen am Programmsymbol in der Tas-
kleist IEINREEWE UM Offnen Sie das Programmfenster und klicken auf , Cardtool
starten”.
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Je nachdem welches Zertifikat betroffen ist, wahlen Sie entweder ,Advanced”, fir lhr
Authentisierungs-PIN oder , Qualified multi” fir Ihr Signaturzertifikat, aus.

Klicken Sie in der Signaturkartenanwendung bei dem jeweiligen Zertifikat auf das mittlere
Symbol ,Fehlbedienungszdhler zuriicksetzen = “ und geben Sie die PUK aus dem
PIN-Brief ein sobald im Display des Kartenlesegerats ,, PUK" steht.

Nach erfolgreicher Eingabe ist die PIN-Eingabe wieder freigeschaltet.

Achtung! Es wird nicht die urspriingliche PIN aus dem PIN-Brief wiederher-
gestellt, sondern lediglich der Fehlbedienungszahler fiir die PIN-Eingabe
zuriickgesetzt. Haben Sie lhre PIN bereits erfolgreich gedndert, bleibt die-
se bis zu einer weiteren Anderung aktiv, unabhingig vom Zuriicksetzen
des Fehlbedienungszahlers mithilfe der PUK. Bei dreimal erfolglosem Ein-
setzen der PUK wird dieser aus Sicherheitsgriinden gesperrt und Sie bend-
tigen eine kostenpflichtige Ersatzkarte in Hohe von einmalig 30,-€ netto.

.Bitte Uberprifen Sie, ob die lokale proNext Secure Framework
Komponente gestartet ist.”

Sollte Ihnen anstatt der Meldung , Die Pin wurde erfolgreich aktualisiert” in der
Signaturkartenanwendung folgendes angezeigt werden:

.Bitte liberpriifen Sie, ob die lokale proNEXT Secure Framework Komponente
gestartet ist.”,

wurde lhre PIN sehr wahrscheinlich erfolgreich gedndert. In diesem Fall gab es einen Feh-
ler in der Ubertragung vom Kartenlesegerat zu der Anwendung.

Sollte jedoch am Ende des Prozesses ,,PIN bzw. PUK korrekt” auf dem Display Ihres
Kartenlesers erscheinen, war der Vorgang in jedem Fall erfolgreich.

Um wirklich sicher zu gehen, dass die PIN-Anderung erfolgreich war, senden Sie uns
bitte die Dateien operations.log (bzw. operations) aus den folgenden beiden Ordnern an
sak@bnotk.de.

Unter Windows:
C:\Users\[Benutzername]\secureFramework\operations.log bzw.
C:\Benutzer\[Benutzername]\secureFramework\operations.log und

C:\Benutzer\[Benutzername]\secureFramework-cardtool\operations.log

» Dieser PC » Windows7_08(C:) » Benutzer » MName des Rechners v @
o~
b g Marme Anderungsdatum Typ Grofe
ite o @ Onelrive 20.01.2020 07:40 Dateiordner
e o OpenVPN 05.04.2019 10:21 Dateiordner
# Roaming 20.12.2015 23:27 Dateicrdner
secureFramework ¢ 02.07.2019 10:26 Dateiordner
secureFramework-cardtool ¢ 20.01.2020 14:19 Dateiordner
e il A
» Dieser PC » Windows7 05(C:) » Benutzer » Namedesﬁech v &
L o
verwalt Name Anderungsdatum Typ GraoBe
s € opertions ) 22.11201910:16  Textdokument 14KB
D operations.log.lck 02.07.2019 10:26 LCK-Datei OKB
<« Windows7_05 (C:) » Benutzer >Mamed. Rg{;hnersce—c‘_weFramework-card@ v O "secureF
rerwalt Marme Anderungsdatum Typ Grife

its 23.01.2020 08:09 Textdokument T3 KB
I:] opefations.dog.lck 20.01.2020 14:19 LCK-Datei 0 KB
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Mac OS:
https://bea.bnotk.de/documents/operations.log_unter_Mac_0OS_191024.pdf

3. Schritt-fur-Schritt-Anleitung fir das Auf- und Nachladen des
qualifizierten Signaturzertifikats (optional)

Signaturrechtlicher Antrag

Bevor Sie das qualifizierte Signaturzertifikat auf- bzw. nachladen kénnen, ist zundchst ein
signaturrechtlicher Antrag zu stellen. Inhaber einer beA-Karte Signatur bekommen auto-
matisch eine E-Mail mit den erforderlichen Schritten fir den Antragsprozess.

Alternativ ist es jederzeit mdglich, den Antragsprozess an unserem Bestellportal
https:/bea.bnotk.de/bestellung/#/products mit Klick auf ,,Mein Konto” und ,, Anmelden”
und nach der erfolgreichen Anmeldung auf ,,Mein Konto” und , Aufladeverfahren” zu
starten.

Bitte beachten Sie, dass fir die Anmeldung ein angeschlossenes Kartenlesegerat samt
eingesteckter beA-Karte erforderlich ist.

AnschlieBend ist nach dem Signaturrecht zwingend eine individuelle Identifizierung er-
forderlich. Dazu wird der Karteninhaber aufgefordert, sich bei einem Notar mittels Unter-
schriftsbeglaubigung oder — sofern sie dies anbietet — bei seiner zustandigen Rechtsan-
waltskammer zu identifizieren.

Dabei kdnnen u. U. weitere Kosten entstehen.
Bitte drucken Sie die Antragsunterlagen zu diesem Zweck aus.

Sollten Sie die Antragsunterlagen zu einem spateren Zeitpunkt noch einmal ausdrucken
wollen, gehen Sie bitte wie folgt vor:

Bitte gehen Sie unter https://bea.bnotk.de/bestellung/#/products auf ,,Mein Konto” und
~Anmelden” und loggen sich mit Ihrer beA-Karte und Ihrer PIN ein.

Wenn Sie sich erfolgreich am System angemeldet haben, starten Sie bitte folgende Seite:

https://bea.bnotk.de/bestellung/index.html#/qes/Q-Nummer/documents

Bitte beachten Sie, dass Sie an der Stelle Q-Nummer bitte die Q-Nummer Ihres
signaturrechtlichen Antrages einfligen, bevor Sie den Link aufrufen.

Die Q-Nummer finden Sie in lhrer Bestellbestatigung bei Antragserstellung.

Sie kénnen sie aber auch unter ,Mein Konto” » ,Aufladeverfahren” » ,Karten-
auswahl” sehen.
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beA o

- Digital. Einfoch, Sicher

Infoseite Kartenauswahl Sperrkennwort

Kartenauswah|

Bitte wahlen Sie eine oder mehrere beA-Karten aus, fir die Sie einen Antrag fiir ein qualifiziertes Signaturzertifikat stellen méchten. Gesperrte
beA-Karten bzw. beA-Karten, fir die bereits ein offener bzw. genehmigter Antrag vorliegt, kénnen nicht ausgewahit werden.

Bitte beachten Sie, dass von Ihnen bestellte Karten vom Typ bed-Karte Sjgnatur bereits vorselektiert sind. Sie kénnen diesa Karten fir den
Antrag nicht abwahlen, da Sie mit der Bestellung einer beA-Karte Signatur zugleich das qualifizierte Signaturzertifikat bestellen.

Sie konnen auRerdem durch die Selektion einer vorhandenen beA-Karte Basis diese mit einem gualifizierten Signaturzertifikat zu einer beA-
Karte Signatur aufwerten. Die dadurch entstehenden Mehrkosten werden lhnen am Ende des Antragsprozess angezeigt.

Produzierte Karten

Kartentyp Kartenkategorie Antrag
Die Q-Nummer ist
B-20161210-00008 20109289 beA-Karte Basis 1. Karte Aoy o s e
blaBen Schrift,

markieren Sie diese

B-20170215-00011 20111636 beA-Karte Basis 1. Karte e Gl
T bl

besseren Erkennen

B-20180311-00001 20166486 beA-Karte Basis 1. Karte offen
B-20181002-00078 20179992 beA-Karte Basis 1. Karie offen
Bestellte Karten

Keine bestellten Karten verfiigbar.

Anmeldung an ,Mein Konto”

Nachdem der erforderliche signaturrechtliche Antrag erfolgreich gepriift wurde, erhalten
Sie eine E-Mail mit folgendem Link, unter dem Sie Ihr qualifiziertes Signaturzertifikat fr
Ihre beA-Karte herunterladen kénnen:

https://bea.bnotk.de/bestellung/index.html#/certificates

Hierzu ist es notwendig sich Uber das Bestellportal auf https:/bea.bnotk.de/bestellung
unter dem Punkt ,,Mein Konto"” anzumelden.

Sobald Sie den oben zuerst genannten Link bzw. unter ,Mein Konto” auf ,Anmelden”
klicken, beginnt im nachsten Schritt der Anmeldeprozess.

-
~w

& . Digital. Einfach. Sicher. g Anmelden ¢

A Mein Konto = Mein warenkorb

beA-Produkte der Zertifizierungsstelle
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Im Folgenden erscheint diese Seite:

Anmeldung
Fihren Sie bitte die SecureFramework Anwendung lber das Desktoplcon § aus. Falls Sie die SecureFramework Anwendung noch nicht
installiert haben, kénnen Sie diese fur Ihr Betriebssystem herunterladen:

Windows Mac

Nach erfolgreichem Start der Anwendung (Anwendungssymbol § befindet sich unten rechts in der Taskleiste) betatigen Sie bitte den
folgenden Button.

secureFramework Kommunikationsfenster 6fnen =8 ¢

Dadurch wird ein Pop-up-Fenster gedffnet. welches Sie bitte im Hintergrund geoffnet lassen. Auf der Hauptseite wird nun Ihre
Signaturkarte ausgelesen und Sie kdnnen sich anmelden.

Sollten Sie die SecureFramework Anwendung noch nicht installiert haben, wahlen Sie
bitte das Betriebssystem Ihres Rechners aus, speichern die Datei und fiihren die herunter-
geladene Datei aus Ihrem Speicherort aus.

Sobald die SecureFramework Anwendung erfolgreich gestartet ist, zu erkennen an dem
Anwendungssymbol @& und am Programmsymbol in der Taskleiste [t
drlcken Sie bitte den Button ,,secureFramework Kommunikationsfenster 6ffnen”.

Es 6ffnet sich nun das folgende Fenster:

® 127.0.0.1:10000/htmi/msg-apif | =

' ro
a pNEX T

Die Signaturanwendungskomponente wurde erfolgreich
gestartet. Das Fenster darf wihrend der Nutzung nicht
geschlossen werden. Sie kénnen zu Ihrer Anwendung
zuriickkehren und die Bearbeitung fortsetzen.

Aktionen anzeigen

Bitte lassen Sie dieses Fenster im Hintergrund gedffnet. Wurden die Kartendaten
erfolgreich ausgelesen, werden lhnen diese auf der nachfolgenden Seite angezeigt.

Anmeldung

e Test Benutzer ZZZ_Test_BNotK ®
SN: 7941739319163003178

Bitte klicken Sie jetzt auf ,Anmelden” und folgen den Anweisungen auf dem Display
Ihres Kartenlesegerats zur PIN-Eingabe.
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Herunterladen des elektronischen Transportcontainers

Nach der erfolgreichen Anmeldung klicken Sie bitte auf ,Mein Konto” und anschlieBend
auf ,Meine Zertifikate”. Hier kénnen Sie Ihr qualifiziertes Signaturzertifikat in Form eines
elektronischen Transportcontainers zunachst herunterladen.

Meine Zertifikate

Auf dieser Seite konnen Sie die produzierten Zertifikate herunterladen und den Empfang der Zertifikate bestatigen. Klicken Sie dazu bitte auf
die entsprechend beschrifteten Links neben dem gewunschten Zertifikat.
.

Kartennummer Karteneintrag Bestatigt

Ihr qualifiziertes Signaturzertifikat wird Ihnen hier in Form eines elektronischen Transportcontainers in einer Datei zum Herunterladen zur

Verfugung gestellt. 5

Sie kénnen die Datei mit Hilfe des im "ProNEXT SecureFramework” Programm bereitgestellten "Cardtool starten” auf lhre beA-Karte aufspielen.

Eine Anleitung, wie Sie ihr Zertifikat herunterladen und auf Ihre beA-Karte auf- bzw. nachladen, finden Sie hier.

» £

Klicken Sie dazu bitte auf den Button ,Herunterladen” (1.) neben dem Zertifikat, das Sie
auf Ihre beA-Karte auf- bzw. nachladen méchten. Hierbei bestatigen Sie gleichzeitig ver-
bindlich den Erhalt Ihres qualifizierten Signaturzertifikates.

Kartennummer 20179992

() Mitdem Herunterladen des Transportcontainers fur das qualifizierte Signaturzertifikat bestatigen Sie, dass Sie aktuell im Besitz der beA-Karte mit der
A1/ xartennummer 20179992 sind. Nach der Bestatigung konnen Sie den Transparteontainer beliebig oft von dieser Seite herunteriaden.

Verbindlich bsstangen und he_runtedatkn-.

Wenn Sie den elektronischen Transportcontainer heruntergeladen und gespeichert haben,
merken Sie sich bitte den Speicherort (im Regelfall ist dies der Downloadordner), wechseln
Sie zurtick zum ProNext SecureFramework Programmfenster.

Sie findEH dieS unten in der Taskleiste & ProMEXT SecureFram...

Bereit fiirden Einsatz

& SecureFramework

fobve s

Signaturanwendungskomponente

Secure Framework:

Klicken Sie hier bitte auf ,Cardtool
starten”(2.) damit die Anwendung
fur die Aufladung gestartet wird.

Unter ,Meine Zertifikate” finden Sie
ebenfalls die Schritt-fur-Schritt-Anleitung
zur PIN-Verwaltung (3.).

Cardtool starten

Mit dem Schiieen des Fensters wird die Anwendung beendet.
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Auf- und Nachladen des qualifizierten Zertifikats

Im Anschluss wird die Signaturkartenanwendung, mit deren Hilfe Sie das qualifizierte
Zertifikat auf Ihre beA-Karte aufladen kénnen, gestartet.

Klicken Sie bitte in der Anwendung auf , Auf- u. Nachladen der geS” und folgen den
einzelnen Schritten des Aufladeprozesses.

Zum Aufladen des qualifizierten Zertifikats und Entschlisseln der Transport-PIN werden
Sie zweimalig um Eingabe lhrer Karten-PIN gebeten. Wahrend des Aktivierungsvorgangs
erscheint die 5-stellige Transport-PIN auf Ihrem Bildschirm. Im nachsten Schritt wird diese
Transport-PIN in eine Ihnen bekannte PIN fur das Signieren geandert und das qualifizierte
Zertifikat aktiviert. Klicken Sie hierfr bitte auf ,Weiter” und geben nachdem die Auf-
forderung ,PIN-Anderung” auf dem Display des Kartenlesers erloschen ist die 5-stel-
lige Transport-PIN ein, welche Sie zuvor freigeschaltet haben und bestatigen mit ,OK".
Danach geben Sie bitte zweimal Ihre neue PIN (mindestens 6 Stellen) ein und bestatigen
jeweils mit ,,OK”, sodass PIN korrekt auf dem Kartenlesegerat erscheint.

Haben Sie den Prozess erfolgreich durchlaufen und Ihr qualifiziertes Signaturzertifikat auf-
geladen, werden in der Signaturkartenanwendung, wie unten dargestellt, zwei Eintrage
auf der linken Seite angezeigt.

In diesem Fall haben Sie ihr qualifiziertes Signaturzertifikat erfolgreich auf die beA-Karte
aufgeladen.

'a "NEXT

1.4.0-2

Signaturkartenanwendung

SCHLUSSELVERWALTUNG

@ ——
Test-Benutzer ZZZ_Test BNatk —

1%"&]5&%?51530031?8 =0 20 starCos 3.5 Stapelsignatur 100
ADV/ REINER SCT cyberJack RFID korfort

Schldssel

Test-Benutzer ZZ7_Test BMotkl
BOG7874462296753293 20 D
QUALIFIED MULTI

Auf-u. Machladen der gesS

Q

Achtung! Fiir die Aktivierung des qualifizierten Zertifikats, d.h. die Anderung
der Transport-PIN, stehen lhnen insgesamt 3 Versuche zur Verfiigung, bis das
Zertifikat aufgrund von Fehleingaben irreparabel gesperrt wird. Sollten die
3 Versuche zur Aktivierung erfolglos verlaufen, benétigen Sie eine kostenpflich-
tige Ersatzkarte in Hohe von einmalig 30,-€ netto.

Nach erfolgreicher Aufladung des qualifizierten Zertifikats schlieBen Sie bitte einmal die
beA Client Security und starten diese Uber Ihren Desktop-Icon neu, sodass die neuen
Daten von der beA-Karte abgerufen werden kénnen. Danach ist ein Signieren mit der
beA-Karte im beA Postfach moglich.

Schritt-fr-Schritt-Anleitung zur PIN-Verwaltung fur lhre beA-Karte
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Sollte es wahrend des Aufladeprozesses zu einem Fehler oder einer Fehleingabe gekom-
men sein bzw. die Anwendung wurde unerwartet geschlossen, kontaktieren Sie in die-
sem Fall unseren Support unter bea@bnotk.de und Ubersenden uns bitte die Datei ope-
rations.log (siehe Screenshot S. 8)

Unter Windows:
C:\Users\[Benutzername\secureFramework\operations.log bzw.
C:\Benutzer\[Benutzername]\secureFramework\operations.log und
C:\Benutzer\[Benutzername]\secureFramework-cardtool\operations.log

Unter Mac OS:
https:/bea.bnotk.de/documents/operations.log_unter_Mac_0S_191024.pdf

4. beA Postfach

Das beA wird von der Bundesrechtsanwaltskammer betrieben und ist unter https:/bea.
brak.de erreichbar. Auf der folgenden Seite hat die Bundesrechtsanwaltskammer eine
Anwenderhilfe zur Einrichtung und dem Umgang mit dem Postfach bereitgestellt.

https://www.bea-brak.de/xwiki/bin/view/BRAK/

Bitte haben Sie Verstandnis dafir, dass wir diesbezlgliche Fragen inhaltlich nicht be-
antworten kénnen. Weitere Fragen zum Postfach direkt, bitten wir Sie an den Support
des Postfachs zu stellen. Fur Fragen zum beA oder Stérungen hat das mit der Entwick-
lung und dem Betrieb des beA beauftragte Unternehmen Wesroc einen Service Desk
eingerichtet, der unter servicedesk@beasupport.de oder telefonisch unter der Nummer
030-21787017 erreichbar ist.

Kein geeigneter Sicherheits-Token gefunden

Sicherheits-Token auswihlen

Bitte wahlen Sie den Sicherheits-Token far die Anmeldung aus. AnschlieBend werden Sie bei einem Hardware-Token zweimal, bei einem
Software-Token einmal zur Eingabe Threr PIN aufgefordert. Zusatzlich besteht die Méglichkeit, Software-Token zur Nutzung in den
Zertifikatsspeicher zu importieren.

Technische Bezeichnung Bezeichnung in beA Art Ablaufdatum Software-Token aus
Datei laden

Software-Token
I&schen

Details.

Kein geeigneter Sicherheits-Token gefunden.

Abbrechen Hilfe

Wenn der Token nicht angezeigt wird, schlieBen Sie hierzu bitte einmal die beA Client
Security sowie lhren Browser und starten beides neu. Danach sollte der Token wieder
sichtbar sein.

Sollte der Token wider Erwarten noch immer nicht sichtbar sein, wenden Sie sich bitte
an den Support des beA Postfachs unter der Telefonnummer 030-21787017 oder
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per Mail an servicedesk@beasupport.de

beA-Karte Mitarbeiter und beA-Softwarezertifikat

Mit der beA-Karte Mitarbeiter bzw. beA-Softwarezertifikaten ist eine Anmeldung erst
maoglich, wenn diese in dem jeweiligen Postfach fir den Zugang berechtigt wurden. Wir
empfehlen lhnen hierzu die Anwenderhilfe des Postfachs bzw. die Kontaktaufnahme zum
beA-Support (siehe oben).

Karte noch nicht initialisiert /
Sie haben lhre Karte noch nicht freigeschaltet
Mdchten Sie eine Nachricht bzw. Anlage signieren und erhalten die unten dargestellte

Fehlermeldung, haben Sie |hr qualifiziertes Zertifikat noch nicht aktiviert. In diesem Fall ist
das qualifizierte Zertifikat zwar auf die Karte aufgeladen, jedoch die 5-stellige Transport

PIN noch nicht in Ihre eigene, mind. 6-stellige PIN fir das Signieren gedndert worden.
e o T

Karte noch nicht Initialisiert

Sie haben Thre Karte noch nicht freigeschaltet.

oK | Abbrechen |

Bitte kontaktieren Sie in diesem Fall unseren Support unter sak@bnotk.de und Gbersend-
en uns bitte die Datei operations.log (siehe Screenshot S. 8)

Unter Windows:
C:\Users\[Benutzername]\secureFramework\operations.log bzw.
C:\Benutzer\[Benutzername]\secureFramework\operations.log und
C:\Benutzer\[Benutzername\secureFramework-cardtool\operations.log

Unter Mac:
https://bea.bnotk.de/documents/operations.log_unter_Mac_0S_191024.pdf

5. Problembehandlung

Sicherheitsprogramme

Generell sollten Sie die Webseite https:/bea.bnotk.de/sak in sémtlichen Sicherheitspro-
grammen (Antivirenprogramm, Firewall, Antispyware) als Ausnahme hinzuflgen. In der
Firewall muss nach auBen eine Verbindung Uber den Port 443 (Standard-SSL) moglich
sein, damit mit dem Managementsystem kommuniziert werden kann. Auf dem jewei-
ligen Arbeitsplatz muss eine lokale Verbindung zu Port 10.000 méglich sein.

Schritt-far-Schritt-Anleitung zur PIN-Verwaltung fur Ihre beA-Karte
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Proxy-Server

Sollten Sie einen Proxy-Server verwenden, Gbernehmen Sie bitte folgende Einstellungen.

nternetoptionen ? *
Allgemein Sicherheit Datenschutz Inhalte
Verbindungen Programme Erweitert

.:'g Klign Sie auf "Einrichten”, um eine Einrichten
Internetverbindung einzurichten.
Einstellungen fiir VPN- und Einwahlverbindungen
Hinzufiigen. ..
VPN hinzufiigen. ..
Entfernen...
Klicken Sie auf "Einstellungen®, um einen Einstellungen
Proxyserver fiir die Verbindung zu konfigurieren.
Einstellungen fiir lokales Metzwerk
Die LAN-Einstellungen gelten nicht fiir LAN-Einstellungen
Einw&hlverbindungen. Bearbeiten Sie die
Einstellungen oben, um Einwahlverbindungen
einzurichten.
OK Abbrechen Ubernehmen

Bitte gehen Sie in die Systemsteuerung und 6ffnen die Internetoptionen. Klicken Sie auf
den Reiter ,Verbindungen” und 6ffnen die ,LAN-Einstellungen”.

Einstellungen far lokales Metzwerk *

Automatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen aulier Kraft
setzen. Deaktivieren Sie die automatische Konfiguration, um die Verwendung
der manuellen Einstellungen sicherzustellen.

[ Einstellungen autematisch erkennen

[] Skript fiir automatische Konfiguration verwenden

&dresse

Proxyserver

Proxyserver fiir LAN verwenden (diese Einstellungen gelten nicht fiir
VPN- oder Einwahlverbindungen)

sse: | Jl.admin.bnotk.de | Port: | 3182 Erweitert

O Proxyservﬁlokﬂle Adressen umge?ﬁ

Abbrechen

Wenn bei Ihnen im Kontrollkastchen ,Proxyserver fir LAN verwenden” ein Haken
gesetzt wurde und eine Hostadresse und Port eingetragen ist, missen Sie zusatzlich
noch ein Proxy-Element in der ,operations.xml” hinterlegen. Den Pfad zu dieser Datei
finden Sie auf diesem Wege:

C:\Users\Benutzername\AppData\Local\Programs\secureframework-cardtool\secure-
FrameworkData-CardTool\operations.xml
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Offnen Sie die operations.xml und fligen bitte das rote Proxy-Element wie angezeigt
hinzu:

<Pxml version="1.0"7>
<pperationsConfiguration>
<managementBaselrl>
https://secure.bnotk.de/SecureFrameworkManagement/api</managementBaseUrl>
<bindAddress=http://127.0.0.1:10000</bindAddress=>
<licence>.flicense.xml.p7s</licence>
<algorithmCatalog>../SecureFramework-Operations/dssc-de.xml.p7s</algorithmCatalog>
<libraryChecksumFile=../SecureFramework-Operations/operations-
checksums.sha512.p7s</libraryChecksumFile>
<proxy>
<host> _jp _ </host>
<port>__port_</port>
<ysernamezxusername</usernames
<password>passward</passward>
</praxyz
</operationsConfigu ration>|

Ihr Systembetreuer wird die Hostadresse und Port eintragen und sofern dies eingerichtet
wurde, auch einen Benutzername und Passwort. Andernfalls kann der Benutzername
und Passwort auch leer bleiben. Léschen Sie in diesem Fall das in der Mitte stehende
Wort ,,username” und ,password” raus. SchlieBen Sie nun die Datei und speichern

sie, wenn Sie danach gefragt werden.

Datev

Sollte die Signaturkartenanwendung nicht starten bzw. die Anmeldung auf unserem
Bestellportal fehlschlagen und Sie die Anwendung Datev im Einsatz haben, folgen Sie
bitte der untenstehenden Hilfestellung der Fa. Datev.

e Datev - http://www.datev.de/lexinform-infodb/1046541

Die Systemzeit liegt auBerhalb der Toleranz

Bitte Uberprufen Sie die lokale Uhrzeit auf lhrem Rechner bzw. in Ihrem Netzwerk. Ist
die Abweichung lhrer lokalen Systemzeit zur Serversystemzeit (http:/www.uhrzeit.org/
atomuhr.php) von https://bea.bnotk.de zu groB3, kann die Anwendung nicht initiiert
werden. Zur Lésung des Problems aktualisieren Sie bitte lhre lokale Systemzeit. Bitte
fuhren Sie die Anderungen als Administrator sowohl lokal als auch am Server bzw. der
Domain durch. Unter Umstanden hilft es aber auch, wenn Sie die Uhrzeit manuell Gber
die Taskleiste unten rechts am Bildschirm anpassen.

Unter Windows:

Klicken Sie auf Start - Ausfihren ,cmd” und geben Sie ,w32tm /resync” ein und be-
statigen Sie mit Enter. Sollten Sie dabei folgenden Fehler bekommen: ,Folgender Fehler
ist aufgetreten: Zugriff verweigert (0x80070005)" befinden Sie sich in einer Doméane
und der Domanen-Controller muss synchronisiert werden. Die Synchronisation lasst sich
genauso ausfihren, wie fur einen normalen Client. Klicken Sie auf Start - Ausfihren
.cmd” und geben Sie ,w32tm /resync” ein und bestatigen Sie mit Enter. Wichtig hier-
fur ist, sich auf dem Server anzumelden (vorzugsweise der Domanen-Admin) und dann
diesen Befehl in der ,,cmd” oder , Powershell” auszufihren.

Schritt-fr-Schritt-Anleitung zur PIN-Verwaltung fur lhre beA-Karte
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Unter OSX:

Bitte klappen Sie in der Mendleiste das Apple-MenU auf und wechseln von dort in die
.Systemeinstellungen...”. Gehen Sie zum Bereich ,Datum & Uhrzeit” und klicken auf
den linken Tab ,Datum & Uhrzeit”. Sollte das Schlosssymbol im unteren Bildschirmbe-
reich nicht offen sein, bitte einmal draufklicken und das Admin-Kennwort eintippen.
AnschlieBend, falls n6tig, den Haken setzen bei , Datum und Uhrzeit automatisch ein-
stellen”. In das Textfeld dahinter Folgendes eintippen:

ptbtimel.ptb.de, ptbtime2.pth.de (falls Mac OS X 10.6 Snow Leopard oder hoher)
beziehungsweise
ptbtimel.ptb.de (falls Mac OS X 10.5 Leopard oder niedriger)

Zum Schluss das Fenster per Klick auf die rote Kugel oben links schlieBen — fertig!
Fehler bei der Suche nach Kartenlesern (Keine Kartenleser erkannt)
Fehler bei der Suche nach Kartenlesern (Timeout)

Sollte Ihre Karte nicht erkannt bzw. gefunden werden, priifen Sie, ob diese richtig
eingesteckt ist. Es kann darlber hinaus hilfreich sein, die Karte noch einmal aus dem
Lesegerat zu entfernen, den USB-Stecker vom Kartenlesegerat am Rechner rauszuneh-
men, einen kurzen Augenblick zu warten und dann erneut alles wieder einzustecken.

Nach einem Klick auf ,, Anmeldung wiederholen” sollte die Karte erkannt werden.

U. U. mussen Sie diese Prozedur mehrfach wiederholen. Bitte Gberprifen Sie auch im
cyberlack Gerdtemanager unter dem Reiter , Aktualisierung” und , Prife auf neue Ver-
sionen”, dass die neueste Firmware flr Ihr Kartenlesegerat installiert ist. Dartber hinaus
kann es hilfreich sein, wenn Sie einmal den Browser wechseln.

Wenn die Meldung , Fehler bei der Suche nach Kartenlesern (Timeout)” kommt, schlie-
Ben Sie bitte einmal die beA Client Security und fiihren die Anmeldung erneut durch.

Anmeldung

Fehler bei der Suche nach Kartenlesern (Keine Kartenleser erkannt)

Anmeldung wiederholen

Anmeldung

Fehler bei der Suche nach Kartenlesern (Timeout)

Antmeldung wisdetholen
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Firewall und Virenscanner blockieren Signaturanwendungskompo-
nente (SAK)

Diverse Firewalls konnen den Start der SAK blockieren.

Sie mUssen z.B. bei der Firewall ,Sophos” folgende Eintrdge vornehmen:

Zertifizierungsstelle Bundesnotarkammer Matching URLs HTTPS decryption
Secure Framework secure bnotk de . e | [ ~
(Ol ﬁ )

s50.bnotk.de

bzw. die IP-Adressen:
secure.bnotk.de » 77.76.215.9 und sso.bnotk.de » 77.76.215.10

Des Weiteren sollte in Sophos der Aufruf von , https“-Seiten erlaubt werden.

Bei dem Virenscanner Kaspersky muss der Passwort-Manager ausgeschaltet werden,
wenn die SAK nicht startet.

Wenn die empfohlenen Schritte nicht zu einem Erfolg fhren, wenden Sie sich, wie auch
bei allen anderen Firewalls oder Virenscanner, an lhren Systembetreuer, damit lokale
oder netzwerkseitige Einstellungen vorgenommen werden, die einen Zugriff auf Seiten
der Bundesnotarkammer erlauben.
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