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1. Voraussetzungen
Unterstitzte Betriebssysteme

o Microsoft Windows 7 / 10,
o Apple Mac OS X 10,

o Ubuntu Desktop 14.04 LTS.
Java

Die Anwendung zur Verwaltung Ihrer PIN-Daten ist Java-basiert. Bitte stellen Sie sicher,
dass Sie die aktuellste Java-Version auf lhrem System installiert haben und aktualisieren
diese bei Bedarf unter folgendem Link:

https://java.com/de/download/installed8.jsp

Mac OS

Hier ist es erforderlich, das Development Kit (http://www.oracle.com/technetwork/java/
javase/downloads/jdk8-downloads-2133151.html) zu installieren.

Unterstitzte Chipkartenlesegerate

Fur die Anderung Ihrer PIN-Daten mithilfe der Softwareanwendungskomponente ist ein
nach Signaturgesetz bestatigtes Chipkartenlesegerat der Sicherheitsklasse 3 erforderlich,
welches mit PIN-Pad und eigenem Display ausgestattet ist. Dadurch ist es maglich, eine
PIN unabhangig von der Computertastatur einzugeben. Wir empfehlen folgende Gerate:

o ReinerSCT cyberack e-com 3.0,

. ReinerSCT cyberlack RFID,

° ReinerSCT cyberJack RFID komfort,
o ReinerSCT cyberlack secoder.

Sollten Sie noch nicht die notwendige Treibersoftware auf lhrem Rechner installiert ha-
ben, so bitten wir Sie, sich die zu Ihrem Betriebssystem passenden Treiber herunterzula-
den. Die aktuellste Treibersoftware steht unter dem folgenden Link fir Sie bereit:

https://www.reiner-sct.com/support/support-anfrage/chipkartenleser.htmi

Sollten Sie eine CD mit Ihrem Chipkartenlesegerat bekommen haben, so kénnen Sie die
Treibersoftware mit der CD installieren.

Bitte prufen sie vor dem Start der Anwendung, dass die Treiber und Firmware des ver-
wendeten Kartenlesers auf dem aktuellen Stand sind.

PIN-Brief

Fur den erstmaligen Einsatz Ihrer beA-Karte bendtigen Sie die Initial-PIN aus dem Ihnen
separat zu lhrer beA-Karte zugestellten PIN-Brief. Wir empfehlen Ihnen, die darin befind-
liche PIN mithilfe der folgenden Anleitung umgehend in eine neue PIN zu dndern.
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2. Offnen der Anwendung zur PIN-Verwaltung

Offnen Sie die Webseite https://bea.bnotk.de/sak/ und folgen Sie bitte den Anweisungen
auf dem Bildschirm. Die Anwendung zur PIN-Verwaltung ist Java-basiert und zeigt nach
dem Aufruf der Website den folgenden Dialog. Bitte vergewissern Sie sich, dass die aktu-
ellste Java-Version auf Ihrem Rechner installiert ist.

" )

Sie mdchten folgende Datei 6ffnen:

|| cardtooljnlp

Yem Typ: JMLP File (8,5 KB)
Von: https://bea.bnotk.de

Wie soll Firefox mit dieser Datei verfahren?

Java(TM) Web Start Launcher (Standard)

() Datei speichern

[7] Eor Dateien dieses Typs imrmer diese Aktion ausfihren

oK ] ’Abbrechenl

Bitte bestatigen Sie den folgenden Dialog und 6ffnen die Datei mit dem Java Web Start
Launcher wie dargestellt.

Der Download der Anwendung erfolgt automatisch im Hintergrund. Im folgenden Dialog
werden Sie gebeten, das Ausfiihren der Anwendung zur PIN-Verwaltung zu bestatigen.
Mochten Sie, dass dieser Dialog beim Start der Anwendung zukinftig nicht mehr ein-
geblendet wird, kénnen Sie dies mit einem Hakchen im unteren Bereich des Fensters
bestatigen. Nach einem Klick auf , Ausfiihren” wird die Anwendung geladen und startet
automatisch.

Mdchten Sie diese Anwendung ausfiithren?

Name: Secure Framework 1.2.0

« l
k— Anbieter: procilon IT-Logistics GmbH
—

Verzeichnis: htips://bea.bnotk.de
Diese Anwendung wird mit uneingeschrénktem Zugriff ausgefiihrt. Dies kann ein Risiko fir Thren
Rechner und Thre persénlichen Informationen darstellen. Fihren Sie diese Anwendung nur aus,
wenn Sie dem Speicherort und dem oben angegebenen Anbieter vertrauen,

|| Fir Anwendungen dieses Anbieters und aus diesem Speicherort nicht mehr anzeigen

E Mehr Informationen [ Ausfihren | l Abbrechen
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3. Auswahlen des Kartenlesegerats

Auf der rechten Seite der Anwendung werden Ihnen die angeschlossenen Kartenlesege-
rdte angezeigt. Bitte vergewissern Sie sich vorab, dass Ihr Kartenlesegerat angeschlossen
ist und Sie lhre beA-Karte in das Gerat eingesteckt haben.

Die Anwendung erkennt das Kartenlesegerat nur, wenn sich in diesem eine beA-Karte
befindet. Sollte Ihr Kartenlesegerat nicht angezeigt werden, prifen Sie bitte, ob die beA-
Karte richtig eingesteckt ist und klicken auf den Button ,wiederholen”.

Die Anwendung bietet die Mdglichkeit zur Verwaltung mehrerer Kartenlesegerate. In
diesem Fall haben Sie die M&glichkeit, den gewlnschten Kartenleser auszuwahlen.

Signaturkartenanwendung

SCHLUSSELVERWALTUNG

Q

Schiussel

Test-Benutzer Z77_Test_BMotk1
1362309865603932052 = @9 StarCos 3.5 Stapelsignatur 100

UNTRUSTED REIMER SCT cyberJack pinpad/e-com

StarCos 3.5 Stapelsignatur 100
REIMER SCT cyberJack RFID komfort
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4.  PIN-Anderung

Wir empfehlen Ihnen, die Ihnen im PIN-Brief zugegangene PIN nach dem Erhalt der Karte zu
andern. Klicken Sie hierzu auf das Symbol &= ,Pin andern”.

Signaturkartenanwendung

SCHLUSSELVERWALTUNG

Q

Schitssel

REINER SCT cyberlack RFID komfort USE 01 - PIN Eingabe - - 8

m ~* Bitte Sie die # ige lhres cy

METTETC ST CyreTIaTe oo Komifort

Beachten Sie bitte die Anzeige auf lhrem Kartenleser.

Hierbei werden Sie auf dem Display Ihres Kartenlesegerats mit dem Befehl ,,PIN Anderung”
aufgefordert, Ihre PIN einzugeben. An dieser Stelle geben Sie bitte die PIN aus dem lhnen
separat zur beA-Karte zugestellten PIN-Brief ein. Im nachsten Schritt vergeben Sie eine neue
PIN fur Ihre beA-Karte und bestatigen diese ein weiteres Mal.

Achtung: Die unterstitzte PIN-Ladnge betragt 6 bis 12 Stellen.

Nachdem Sie die neue PIN bestatigt haben, erhalten Sie im unteren Bereich der Anwendung
den Hinweis, dass die PIN erfolgreich aktualisiert wurde.

Signaturkartenanwendung

SCHLUSSELVERWALTUNG

(]

Schiussel

I@I i .v-.—_
Peter Schilling _

8345084363723582208 = 0 O StarCos 3.5 Stapelsignatur 100
UNTRUSTED REINER SCT cyberJack RFID komfort

(=]
@
T

Jie Pin wurde erfolgreich akiuallisiert Beenden

Sollten Sie Ihre PIN dreimal falsch eingegeben haben, wird die PIN gesperrt. Um die gesperrte
PIN wieder freizuschalten, wird die PUK aus dem PIN-Brief benétigt. Klicken Sie in diesem
Fall auf ) ,PIN zurticksetzen” und geben Sie die PUK aus dem PIN-Brief ein. Nach erfolg-
reicher Eingabe ist die PIN-Eingabe wieder freigeschaltet.
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5.  Problembehandlung

Sicherheitsprogramme

Generell sollten Sie die Webseite https:/bea.bnotk.de/sak in samtlichen Sicherheitspro-
grammen (Antivirenprogramm, Firewall, Antispyware) als Ausnahme hinzufligen.

In der Firewall muss nach auBen eine Verbindung tber den Port 443 (Standard-SSL) mog-
lich sein, damit mit dem Managementsystem kommuniziert werden kann. Auf dem jewei-
ligen Arbeitsplatz muss eine lokale Verbindung zu Port 10.000 méglich sein.

Systemuhrzeit

Bitte Uberprifen Sie die lokale Uhrzeit auf Ihrem Rechner bzw. in Ihrem Netzwerk. Ist
die Abweichung lhrer lokalen Systemzeit zur Serversystemzeit von bea.bnotk.de zu groB,
kann die Anwendung nicht initiiert werden. Zur Lésung des Problems aktualisieren Sie
bitte Ihre lokale Systemzeit:

Unter Windows:

Klicken Sie auf Start - Ausfihren ,,cmd” und geben Sie ,w32tm /resync” ein und besta-
tigen Sie mit Enter. Sollten Sie dabei folgenden Fehler bekommen: ,Folgender Fehler ist
aufgetreten: Zugriff verweigert (0x80070005)" befinden Sie sich in einer Domane und
der Doméanen-Controller muss synchronisiert werden.

Die Synchronisation lasst sich genauso ausfuhren, wie fir einen normalen Client.

Klicken Sie auf Start - Ausfihren ,cmd” und geben Sie ,,w32tm /resync” ein und bestati-
gen Sie mit Enter. Wichtig hierfur ist, sich auf dem Server anzumelden (vorzugsweise der
Domaénen-Admin) und dann diesen Befehl in der ,,cmd” oder ,Powershell” auszufthren.

Unter Linux:

Starten Sie eine Konsole z.B. Bash und geben Sie ,/usr/sbin/ntpdate -s pool.ntp.org” ein,
um ihre Systemzeit zu synchronisieren.

Sollte die Anwendung auf Ihrem Windows-Betriebssystem nicht automatisch gestartet
werden, gehen Sie bitte wie folgt vor:

° Loschen Sie bitte den Ordner ,,.secureframework” in Ihrem Benutzerverzeichnis
unter C:\Users\ bzw. C:\Benutzer\

o Gehen Sie bitte in die Systemsteuerung und Offnen das Element , Java”
o) Klicken Sie bitte in dem sich 6ffnenden Fenster auf ,Einstellungen”
o) Im folgenden Fenster klicken Sie bitte auf ,Dateien I6schen” und

bestatigen in dem sich sodann 6ffnenden Fenster mit , OK".
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<, Java Control Panel

Allgemein | Update | Java | Sicherheit | Eweitert

Info

Versionsinformationen zu Java Control Panel anzeigen.

Die Metzwerkeinstellungen werden beim Aufbau einer Internetverbindung verwendet. Java
verwendet standardmafig die Metzwerkeinstellungen des Webbrowsers. Mur erfahrene Benutzer
sollten diese Einstellungen &ndern.

Netzwerkeinstellungen

MNetzwerkeinstellungen. ..

Temporére Internetdateien

Dateien, die Sie in Java-Anwendungen verwenden, werden in einem speziellen Crdner gespeichert,
um spéter schneller wieder aufgerufen werden zu kiinnen. Mur erfahrene Benutzer sollten Dateien
léschen oder diese Einstelungen &ndern.

(( enselungen... [} ansont..
Java im Browser ist aktiviert.

Siehe Registerkarte "Sicherheit”

] [ Abbrechen Anwenden

Einstellungen fur temporire Dateie

Temporare Dateien auf Rechner behalten.;

Verzeichnis
Verzeichnis fiir temporare Dateien auswahlen:

s.burmeister\AppData\LocalLow\sun'Java'\Deployment\cache Andern...

!_..\_\.
{ ' % Die folgenden Dateien léschen?
P

Trace- und Logdateien

Speicherplatz
Komprimierungsebene fiir JAR-Dateien auswahlen: Keine - Gecachte Anwendungen und Applets
Grobe des Speicherplatzes zum Speichern temporarer Dateien festlegen: Installierte Anwendungen und Applets

U 2999215 MB

[ ( Dateien lschen... ) ] [ Standardwerte wiederherstellen ] w[ Abbrechen ]

[ Ok ][ Abbrechen ]

Wenn Sie nun erneut die Webseite https:/bea.bnotk.de/sak/ aufrufen, sollte die Anwendung starten.

Sollten Sie weiterhin Probleme mit dem Start der Anwendung haben, senden Sie uns bitte die Log-
Datei der Anwendung inklusive einer kurzen Fehlerbeschreibung an bea@bnotk.de:

Unter Windows:
C:\Users\[Benutzername]\.secureframework\operations.log bzw.

C:\Benutzer\[Benutzername]\.secureframework\operations.log

Mac OS:

/Users/[Benutzernamel/.secureframework/operations.log”
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